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1. ALCANCE

Este manual de usuario describe el procedimiento para configurar los certificados de Entidades de

confianza el repositorio de Adobe Acrobat Reader.

Un certificado de firma digital debe ser reconocido como emitido por un prestador de servicios de
certificacion que cumple los requisitos establecidos en la normativa vigente, tal como dispone la ley,
Los distintos programas lectores de ficheros PDF, navegadores de Internet y sistemas operativos van

incorporando a Entidades de confianza en su repositorio, o realizan la validacion de los certificados de
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firma digital por medio de la OSCP, para inclusion de estos en Adobe Reader ,se detalla a continuacion
la forma de incorporar a una entidad como emisor de confianza, para que se pueda realizar el

procedimiento de comprobacion de la vigencia del citado certificado digital.
2. DEFINICIONES

El proceso de firma digital es equivalente en el mundo electrdnico a la firma manuscrita, el propdsito
de esta es sustituir la exigencia del documento fisico por su equivalente funcional como lo es el

documento electronico que proporciona los siguientes atributos:
Integridad.
El sistema permite verificar que un documento firmado digitalmente no ha sido modificada o
alterado durante su viaje por la red.
No repudio
El autor esta obligado mediante la firma digital del mensaje de datos a reconocer tanto su autoria como
el contenido del mismo.

Autenticidad.

Juridicamente un mensaje de datos firmado se constituye en plena prueba y es equivalente en el

mundo digital al documento fisico firmado y autenticado ante notario pablico.

3. REQUERIMIENTOS TECNICOS MINIMOS.
Permisos:

e Se requieren privilegios de usuario administrador para realizar la instalacion de drivers
correspondientes a los dispositivos token que se requieran.

Hardware:
e 5 Mb de espacio libre en disco de almacenamiento.

e 256 Mb de Memoria RAM
e Puerto USB (para dispositivos token fisicos)
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Software:

e Windows XP, Windows 2000, Windows ME, Windows Vista, Windows 7, Windows 8, Windows
8.1, Windows 10.

Versiones de Office soportadas

e Adobe Reader 8

e Adobe Reader 9

e Adobe Reader X

e Adobe Reader XI

e Adobe Reader X Standard
e Adobe Reader DC

e Adobe Acrobat Pro X

¢Qué es un dispositivo Token?
Un Token es un dispositivo criptografico USB que permite custodiar los datos de creacion de
firmas digitales. El Token posee una clave de activacion (PIN) que debe ser suministrada para
hacer uso de las claves privadas, la clave de activacion debe ser de uso exclusivo del suscriptor

para garantizar que los datos de creacion de firma estan protegidos contra la utilizacion de

terceros.

Conexion a Internet:
Esta es requerida para la verificacion del estado del certificado utilizado para firma asegurese que
su ordenador cuneta con los recursos de red adecuados para comunicarse por internet.
4. PROCEDIMIENTO
Firma de documentos en Adobe Reader.
Una vez terminado el documento que se desea firmar digitalmente se deben tener en cuenta las

siguientes premisas:

e Parainiciar el proceso de firma el documento debera ser guardado previamente.

e Unavez firmado el documento quedara marcado como final y no debe modificarse.
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Servicio de Certificacion Digital

e Sise modifica el documento este perdera la marca de firma y se eliminara la firma digital.

e Este proceso se realiza de la misma manera en toda la suite de Adobe Reader.

¢Como firmar?:
Para realizar el proceso de firma de documentos en Adobe Reader se puede elegir entre dos métodos que

permiten tener una apariencia diferente en la presentacion del documento.

e 4.1.Firmavisible:
Es un método que permite mostrar una imagen asociada a la firma, por ejemplo:

Firmado digitalmente por aqui va su nombre comin

a q u I’ V a S u Mombre de reconocimiento (DM): aqui va su nombre

de reconocimiento
Motivo: aqui va la razén de la firma

r
nombre comun g stz

En la parte superior izquierda encontrara la pestana de herramientas

4 MANUAL DE CONFIGURACION ADOBE ACROBAT READER2.pdf - Adobe Acrobat Reader DC
Archivo  Edicion  Ver Ventana Ayuda

Inicio Herramientas MAMNUAL DE CONF... x

@B HEQ OO s M O

En esta seccion se encuentra el icono de certificados, de clic sobre ella.

Certificados

Abrir |~

En la barra de herramientas aparece habilitada una seccion llamada certificados en la que encuentra tres

herramientas, seleccionamos, firmar digitalmente.
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archivo  Edicion  Ver Ventana Ayuda

Inicio  Herramientas MANUAL DE CONF... *

@B EQ O s W O0® «

éﬁ Certificados ~ Marca de hora

Se habilita un cuadro de dialogo donde le indica que debe realizar un cuadro con el mouse en el lugar que desea

que aparezca la firma.

- v

Acrobat Reader

I.-"' & Haga clic y arrastre con el ratén para dibujar el drea en la que desea que aparezca la
| ¥ firma. Una vez que haya terminado de arrastrar el drea deseada, accederd al E
siguiente paso del proceso de firma.

[] Mo volver a mostrar este mensaje

Realice el recuadro del tamano que desea y en la posicion que considere adecuada, hecho esto aparecera una

ventana donde podra elegir entre los certificados disponibles en el repositorio de Windows.

- . Firmar como “EDWIN ALBERTO ORTIZ MONCADA"
Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma: Actualizar

O E] EDWIN ALBERTO ORTIZ MONCA... (ID digitales Windows) Ver detalles Firmado digitalmente
L] por EDWIN ALBERTO
ORTIZ MONCADA
Fecha: 2017.09.27

Emitido por: EDWIN ALBERTO ORTIZ MONCADA, Caduca: 2022.01.30

10:43:56 -05'00'

ar el documento tras la Motivo
Ubicacion

Informacién de

Configurar ID digital nuevo Cancelar | Continuar

éb Firmado y todas las firmas son validas. £ Panel defirma
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e 4.2.Firma Invisible:

En este método no se altera la composicion del documento ya que no genera marcas visibles en este; para poder

realizar la utilizacion de este método es necesario contar con las versiones PRO de Acrobat.

Este manual de usuario describe el procedimiento para configurar los certificados de Entidades de

confianza el repositorio de Adobe Acrobat Reader.

5. Configurar los
Entidades de
repositorio de

Al abrir un PDF
Reader nos indica
firma que presenta
en el Panel de

de firma (si existen).

Firmas X
[i=]» Vaiidartodas
4 Certificado por EDWIN ALBERTO MNAA
mento de

Ver versidn firmada
filzara para realzor ot prusbos necesasias

Mostrar propiedades de firma...

Aviso legal.

certificados de
confianza el
Adobe Acrobat

firmado, Adobe
“Hay al menos una

problemas”, visible

firmay en los sellos

Esto es debido a que

Adobe Reader no Cene como emisor de confianza a la Autoridad de Certificacion que emitio el

certificado.

il La validez de la certificacion del documento es DESCOMOCIDA, Mo se puede verificar el autor.

Para solucionarlo, se configura Adobe Reader para que confie en el emisor del certificado. Pulsamos

boton derecho del raton sobre la firma, y seleccionamos “Mostrar propiedades de firma”.
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& Documento se ha certificado, la validez es DESCONOCIDA, I
Hora de firma: 2016/02/25 10:09:15 -05'00

Resumen devalidez
Documento no se ha modificado desde que fue certificado,
El certificador especificé que no se pusden realizar cambios en este documento,
La identidad del firmante es desconocida porque no se incluyé ensu lista de
certificados de confianza y ninguno de sus certificados principales son
certificados de confianza
La hora de la firma procede del reloj del equipo del firmante.
La firma se validé a partir de la hora de firma:
2016/02/25 10:09:15 -05'00"

Informacién de firmante

La ruta desde ¢l certificado del firmante a un certificado del emisor se creé
correctamente.

Mo se realizé la comprobacién de revocacin,

[ Mostrar certificado de firmante... ]

Propiedades avanzadas.., Validar firma Cerar

"Confianza", donde vemos que "Este certificado
no es de confianza" (éste es el origen del
problema). Pulsamos en "Agregar a certificados

de confianza".

Es posible que Adobe Acrobat nos muestre un
mensaje de alerta después de pulsar el botdn

anterior. Procedemos a pulsar en “Aceptar".

Se abre una ventana con las “Propiedades de la
firma”, se muestra el detalle de la informacion
de firma. Pulsamos en el boton “Mostrar

certificado del firmante”.

A continuacion, se abre el Visor de certificados. A
la izquierda vemos el emisor del certificado vy el

detalle del certificado. Abrimos la pestana

_ertificados x
Este cuadro de dislogo le permite ver los detalles del certificado y toda su cadena de emisién. Los detalles corresponden
ala entrada seleccionada.

o|  [JMostrar todas las rutas de certificacion encontradas

| [CAANDES SCD S.A. <info@ar|  Resumen Detalles Revocacién Nmmatwas Aviso legal

ANDES SCD S.A. Clase Il <inf
= [EDWIN ALBERTO ORTIZ MON & EDWIN ALBERTO ORTIZ MONCADA

/ANDES SERVICIO DE CERTIFICACION DIGITAL SA
Emitido por:  CA ANDES SCD 5.A, Clase I <info@andesscd.com.co»
Andles SCD.
Valido desde:  2017/01/2015:22:00 -0500°
Vilido hasta:  2019/01/20 15:21:00 -05'00°

Uso deseado:  [Firmar transaccion, Firmar documnento, Codificar claves,
|Autenticacion de cliente, Proteccion de corres electrénico

Exportar.

< >

@ Lo rute del cerificado seleccionado es vélida.

dacién de ruta y de revocacion se realizaron a partir de la hora de firma:

Las comprobaciones de vali
2017/09/27 16:08:28 0500
Modelo de validacion: shell
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seleccionamos las casillas de verificacion que

aparecen en blanco y luego “Aceptar”

Nota: Este proceso solo se debe realizar una
Unica vez y se debe realizar Gnicamente con los

certificados de ROOT y CLASE Il

Al validar nuevamente el -certificado nos
mostrara que es un certificado valido v el estado
actual del documento, v nos mostrara la barra

azul en la parte superior del documento

_aades de |3 firma X

La certificacién de Documente es vilida, firmada por EDWIN ALBERTO ORTIZ MONCADA
<EDWIN.ORTIZ@ANDESSCD.COM.CO>, r

Resumen Documento Firmante Fechay hora Legal

i 1
= Firmado por: IONCADA <EDWIN.ORTIZ@ANDESSCD.COM.CO> [ Mostrar certificado... L

Wotivo: [No disponible

Hora de firma: [2017/09/27 16:08:28 -0500° Ubicacién: [Ne dispenible

Resumen de validez

4§ Documento no se ha modificada desde que fue certificado. b
2} El documento esté firmado por el usuario actual.

i, La hora de la firma procede del reloj del equipo del firmante.

La firma se cred con la version Adobe Acrobat 10.1.16.
La firma se validd a partir de |a hora de firma:
2017/09/27 16:08:28 -05'00

=

rtar configuracion de contactos

Detalles del certificado
Asunto: EDWIN ALBERTO ORTIZ MONCADA <EDWIN.ORTIZ@AMDESSCD.COM.CO>
Emisor: CA ANDES 5CD S.A. Clase Il <info@andesscd.com.co»

Uso:  Firmar transaccion, Firmar documento, Codificar claves

Caducidad:  20/01/2019 8:21:00 p. m.

Confianza

El certificade utilizado para firmar un documento debe estar designado como anclaje
de confianza o tener como origen de cadena un anclaje de confianza para que la
wvalidacion de la firma se realice correctamente. La comprebacion de revocacién no
se realiza en un anclaje de confianza ni en uno superior a él.

[ Utilizar este certificado como raiz de confianza

Si la validacion de firma se realiza correctamente, confie en este
certificado:

Documergos o dates firmados

A Documerfos certificados
Contenido dindmico
JavaScript privilegiado incrustado

Upera_cmnes privilegiadas del sistema (red, impresién, acceso
a archivos, etc.)

Ayuda Cancelar

‘ 'ﬂ Certificade por EDWIN ALBERTO ORTIZ MOMCADA <EDWIN.ORTIZ@ANDESSCD.COM.CO>, ANDES SERVICIO DE CERTIFICACION DIGITAL SA, certificado emitido por CA ANDES SCD S.A. Clase I,
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En las nuevas versiones de Acrobat en el moneto de abrir un documeto que contenga firmas
digitales validas aparecera un mensaje solicitando permisos para agregar los certificados de

confianza de la entidad emisora del certificado.

Actualizacion de certificados de confianza ot
' *  Los certificados de confianza, que mejoran su experiencia
+ | con documentos firmados, estan disponibles para su
descarga

;Desea instalarlos?

o Instalar automaticamente en el futuro

FAyuda Aceptar Cancelar

6. CONFIGURACION DE ESTAMPAS DE TIEMPO

__ABORATORIO Lpdf - Adobe Acrobat Reader DI
FChivo Er entana uda
e Abra Acrobat Reader y en la barra de Aln“idom R
herramientas ingrese a mend vy luego Q
preferencias.
e En categorias encontrara la seccion de B o
seguridad, servidores de marca de tiempo,
. - Deseleccionar todo Shift+Ctrl+ A
seleccione Mas.
@ Realizar una instantanea
Ra strea d ar Rewisar ortografia 3
Rewvision
Seguridad Busqueda avanzada Shift+Ctrl+F
Sequridad (mejorada) Proteccién ’
Sepvicios en linea de Adobe Accesibilidad ,
Unidades Gestionar herramientas
Preferencias... Ctrl+K
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— eEn nuevo podra adicionar los datos

Seguridad
Configurar ajustes del servidar

= Servidores de marca de hora

= Servidores de directorio

e (Complete los datos
solicitados vy de
aceptar

“— ]

Mombre de directorio: [tsa.andesscd.com.ca

Configuracian del senvidor

Tipo de acceso: |LDAP

Nombre de senvidon: Puerto: [388 =

Base de bisquedsi |

Este servidor necesita que inicie la sesidn

Marmbre de usuario: IusuanudepruesbasTSA

Contrasefia; [t

Tiernpo de espera (en sequndos): [60 =

Némera mxima de registras que s recibirin: [100 =

necesarios.

Servidores de directorio QEJ Muewva |o 0 Editar ﬁ Importar =

Servidares de marca de Mormbre URL

Al terminar esta configuracion todos los documentos que
se firmen digitalmente, quedaran también con firma de
estampa de tiempo y se vera reflejado en el campo de la

hora que muestra el estado del documento.
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